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OPC UA SCHNITTSTELLE - ALLGEMEIN INDEX

OPC UA Schnittstelle — Allgemein

OPC (Open Platform Communications) Unified Architecture, kurz OPC UA, ist eine
standardisierte industrielle Kommunikationsschnittstelle.

OPC UA hat die Fahigkeit, Maschinendaten (Regelgrofien, Messwerte, Parameter
usw.) nicht nur sicher zu transportieren, sondern auch maschinenlesbar seman-
tisch zu beschreiben. Die Schnittstelle kann zum Beispiel fir den Datenaustausch
zwischen Produktions- und Unternehmensebene dienen.

Weitere Informationen siehe SIEMENS Dokumentation.
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SIEMENS OPC UA SERVER VERSION 1.X INDEX

Siemens OPC UA Server Version 1.x

Bei "SolutionLine" Maschinen, d.h. Maschinen mit "HMI Operate" kdnnen Systemvaria-
blen NCU-Ubergreifend abgefragt werden.

Die OPC UA Schnittstelle ist ab Siemens Softwarestand 4.7 SP2 HF1 freigegeben.

Siehe auch Siemens Inbetriebnahme Handbuch "Basesoftware und Bediensoftware —
Kap. 3 "OPC UA".

Schnittstelle aktivieren — Vorgehensweise
e Kostenpflichtige Lizenz "AccessMyMaschine /OPC UA" auf allen NCUs setzen.

e Die Einstellungen in der folgenden Datei "..\user\sinumerik\hmi\miniweb\cfg\
AddressModeller.xml" sind entsprechend anzupassen.

AdressModeller.xml

<?xml version="1.0" encoding="utf-8" standalone="yes" ?>
<AddressModeller
DefaultLocale="en" CompileXmlOnLoad="true" StorePrefixLen="false"
MaxNodeIds ="12000"
MaxNodes ="12000"
MaxRefs = "600000"
/>

e Bei "embedded-Maschinen" ist der HMI-Hochlauf zu verzégern.:

Die Datei "..\user\sinumerik\hmi\cfg\run_hmi.ini" ist um den folgenden Eintrag zu
erweitern.

run_hmi.ini

[HMI]
StartupDelay=60

e |m Bild "Inbetriebnahme > Netzwerk > OPC UA" Benutzername / Passwort eintra-
gen und "OPC UA aktivieren" (siehe nachfolgenden Abschnitt).

Siemens OPC UA Schnittstelle 5
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SIEMENS OPC UA AB SERVER VERSION 2.1 I N DEX

Siemens OPC UA ab Server Version 2.1

Die OPC UA Schnittstelle ist ab Siemens Softwarestand > 4.7 (PCU mit WIN7)
freigegeben.

Schnittstelle aktivieren

Siehe Siemens Handbuch ,SINUMERIK Access MyMachine / OPC UA"

https://support.industry.siemens.com/cs/document/109783264/sinumerik-840d-sl-
8282d-access-mymachine-opc-ua?dti=0&lc=en-CO

(3] Siemens OPC UA Schnittstelle
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SCHNITTSTELLEN-TEST MIT "UAEXPERT" I N D EX

Schnittstellen-Test mit "UaExpert"

Der Siemens OPC UA Server kann mit dem OPC UA Client "UaExpert" von "Uni-
fied Automation" getestet werden.

Der "UaExpert" ist eine freie Testsoftware und kann bei "Unified Automation" her-
untergeladen werden.

https://www.unified-automation.com/products/development-tools/uaexpert.html
Der "UaExpert" ist ein zertifiziertes Produkt der "OPC Foundation".
https://opcfoundation.org/

Server - Client - Verbindung aufbauen

Testverbindung "UaExpert" (PC) mit "HMI operate" (Maschine) einrichten.
Der PC und die Maschine mussen sich im Firmennetz befinden.
FUr die Maschine sollte eine feste IP-Adresse eingerichtet werden.

Server Version 1.x auf "HMI operate” einrichten

Im Bild "Inbetriebnahme > Netzwerk > OPC UA":
e Die IP-Adresse des Firmennetzes eintragen.
e Einen Benutzernamen mit Passwort anlegen.
e OPC UA aktivieren

22.06.17 1
R I! 08:48 L
Einstellungen des OPC UA Servers | e
IP Adresse: 10.20.268.132 1 (el
TCP-Port: 4848 —
Ubersicht
Anlagen-
netz
Firmen-
Admin User: OpcUaClient netz
Passwort: scose OPC UA
P t bestitigen: sssse
asswort bestitigen NCU-Einstell
speichern
PCU—!EinsteII.
OPC UR aktivieren: i)
findern
«
Zuriick
finderungen werden nach einem Reset {po) wirksam
:[i IBN J Lizen- |55,
Archive —i zen UK
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SCHNITTSTELLEN-TEST MIT "UAEXPERT"

INDEX

Server ab Version 2.1 auf "HMI operate” einrichten

Im Bild ,, Inbetriebnahme > Netzwerk > OPC UA > Einstellung”:

¢ Die IP-Adresse des Firmennetzes wird autom. eingetragen, sobald der Softkey

,Andern” aktiviert wird.

e FEinen Benutzername mit Passwort anlegen.

e OPC UA aktivieren.

¢ \Weitere Einstellungen siehe Siemens Handbuch ,, SINUMERIK Access MyMa-

chine / OPC UA”"

N | 3

Einstellungen des OPC UR Servers

Uerbindungseinstellungen
Firmenneiz:
Anlagennetz:

TCP-Port:
Nachrichtenverschliisselung
Keine:
128 Bit:
256 Bit:

Authentisierung
Admin User:
Passwort:
Passwort hestatigen:
Anonymen Zugriff erlauben:
Zertifikate automatisch akzeptieren:

Aktivierung
OPC UA aktivieren:

10.20.208.69
192.168.214.241

4848

{Basic128Rsa15)
(Basic256, Basic256Sha256)

OpcUaClient
(TYTYYTYT)
(TYTYYTYT)

11.12.18/%

=5

14:24 @L

=] O
o B 2

Status

Zertifikate

findern

«

Zuriick
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SCHNITTSTELLEN-TEST MIT "UAEXPERT"

Verbindung mit Server herstellen

Im "UaExpert" ist u.a. die IP-Adresse des Servers, sowie Benutzername und

Passwort einzutragen.

Weitere Einstellungen siehe folgendes Bild:

INDEX

' Unified Automation UaExpert - The OPC Unified Architecture Client - OPC_TEST_Maerz_20_Variante2*

Siemens OPC UA Schnittstelle
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DPBR =" X% B K| <«
Project & X | Default DA View
a4 [ Project # Server MNodeId
« 3 Serves ||l Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MNS2|String|/Channel/Parameter/R
Qg Sinumerik OPC UA OEM - Bad |2 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[1,5]
4 D 3 Sinumerik OPC UA OEM - Basicl28R=al5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[ul,3]
[ Documents 4 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|String|/Plc/DB81.DEB2
[2 Default DA View 5  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|String|/Plc/DB165.0BE10
6  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt NS2|String|/NC/_MN_CH_TEA_ACK/SMCS_ IS0 !
7 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|String|/DriveVza/Drive/RO035
8 Sinumerik OPC UA QEM - Basicl28Rsal5 - Sign & Encrypt M52|Stringl/Hmi/ CtrlEnergy/ ActiveEnergy
g Sinumerik OPC UA OEM - Basicl28R=al5 - Sign & Encrypt M52|String|/Hmi/CurrentLanguage
10 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_1/Channel/Param
11 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_2/Channel/Param
12 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tringl/Random@NCU_1/Channel/Param
13 Sinumerik OPC UA OEM - Basicl 28Rsal5 - Sign & Encrypt M52|String|/Random@NCU_2/Channel/Param
F B
B Server Settings - Sinumerik OPC UA OEM - Basic128Rsa.. 2
4 ITi] | & Server Information
Address Space g X Endpoint Url opc. top:/f10.20.208. 56: 4540
s [No Highlight -
.h-_:l Root Security Setlings
4 ) Objects Security Policy |Basic128Rsa15 ~|
i & S_er\rer : Message Security Mode [Sign & Encrypt V]
* g Sinumerik
> 3 Types Authentication Settings
> 2D Views ’
Anonymous
£ Username  OpcUaClient
@
- Pazsword sesses Store
Certificate
Private Key
3 Session Settings
Log
| Session Name urn:PCO0063 1B: UnifiedAutomation:UaExpert
% B >
Tirnestarmp Source \fsage
26,05.2015 13:21:03 453 DA Plugin to node 'M52|String]/Channel/Par
26.05.2015 13:20:27.360 AddressSpacell| \Wse succeeded
26,05.2015 13:20:27.345 AddressSpacel]/ e succeeded
26.05.201513:20:27.329 Server Mode P ] [ PR ] d values: SessionTimeout=12000(
26,05.2015 13:20:27.329 Server Node ssfully connected UA server.
26.05.2015 13:20:27.329 DA Plugin P~ "o = 41 [NS52|String|/Random@MNCU_2/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Item [N52|String|/Random@MCU_1/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Ttem [N52|String|/Random@MNCU_2/Ch
26,05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Item [NS2|String|/Random@MCU_1/Ch
26.05.2015 13:20:27.329 DA Plugin Sinumerik OPC UA OEM - Basicl 28Rsal5 - Sign & Encrypt Ttem [N52|String|/Hmi/CurrentLanguag
94 NS 2M15 12.30.37 270 A Dlvemin Cimimnaril ADC HIA AER - Baeir1 18Peal’ - Cian & Crerond Tz [RICHChrimnl i A aren s d A i



SCHNITTSTELLEN-TEST MIT "UAEXPERT" I N D EX

Zugriff auf Variablenpfade ("Node Id") mit "Add Cutom node..."

Vorgehensweise: Im Fenster "Default DA View" mit Klick auf "rechte Maustaste" ein Menu aufrufen
und "Add Custom node..." auswaéhlen. Variablenpfad entsprechend dem folgendem Bild eingeben.

OPC Unified Architecture Client - OPC_TEST_Maerz_20 Variante2*

WY B R|

& X | Default DA View
# Server MNodeId Display Name Value Datatype Soi
p § Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R R 456 Double 13:20:
_Bad|2 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[1,5] 1456,0,978,0,0} Double 13:20:
3 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Channel/Parameter/R[ul,3] 978 Double 13:20:
4 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Plc/DBE1.DEB2 0 Ulnt32 13:20:
5 Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt M52|5tring|/Plc/DB165.DBE10 1 Ulnt32 13:20:
6 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign 8 Encrypt NS2[String|/NC/_N_CH_TEA_ACX/SMCS_ISO_SCALING... SMCS_ISO_SCA... Mull (01:00:
i Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MNS2|String|/DriveVsa/Drive/R0035 RO035 Mull 01:00:
i} Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MN52|Stringl/Hmi/CtrlEnergy/ActiveEnergy ActiveEnergy 0 Ulnt32 13:20:
g Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt MS2|5tring|/Hmi/CurrentLanguage CurrentLanguage deu String 200
10 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Random@MNCU_1/Channel/Parameter/R[u... 978 Double 13:20:
11 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MN52|5tring|/Random@MNCU_2/Channel/Parameter/R[u... 222 Double 13:20:
12 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt M52|5tring|/Randem@MNCU_1/Channel/Parameter/R[u... 444 Double 13:20:
13 Sinumerik OPC UA OEM - Basic128Rsal5 - Sign & Encrypt MNS2|String|/Random@MNCU_2/Channel/Parameter/R[u... 0 Double 13:20:
r
© -
g X
S B8 Add Custom Node P
v
Server:
| Sinumerik OPC UA OEM - Basic125Rsa15 - Sign &Encrypt v |
Modeld:
2 + |String = | frandom|
[ OK ] [ Cancel ]
—
4| m
: Server Message
gin Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Write to node 'M52|5tring|/Channel/Parameter/R’ failed [ret = BadMotWritable]
sSpaceModel  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Browse succeeded.
sbpaceModel  Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign &t Encrypt Browse succeeded.
MNode Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Revised values: SessionTimeout=1200000
Mode Sinumerik OPC UA OEM - Basicl28Rsal5 - Sign & Encrypt Successfully connected UA server.
e Clmri il ANE TIA AEKA DaricA90D-AE  Cimm 81 Eomeeont LS VT TS S TR S TN P T I P R U7 SOy Y 7 1 3 INURRPRNT JROT (. JO0E SO T Y e NSRS

Das Bild zeigt eine Ansicht der Variablenpfade mit "UaExpert"
Die Spalte "Value" zeigt den aktuellen Wert der Variable an.

10 Siemens OPC UA Schnittstelle
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SCHNITTSTELLEN-TEST MIT "UAEXPERT"

INDEX

Tabelle mit Variablenpfaden (Beispiele)

Variablenpfad (Node ID)

/Random@NCU_1/Channel/Parameter/R[u1,0]
/Random@NCU_1/Channel/Parameter/R[u1,3]
/Random@NCU_1/Channel/Parameter/R[u2,3]

/Random@NCU_2/Channel/Parameter/R[u1,0]

/Random@NCU_1/Plc/DB165.DBX0.1
/Random@NCU_1/Plc/DB165.DBD162

/Random@NCU_2/Plc/DB165.DBD354

/Random@NCU_1/DriveVsa/Drive/RO035[u13]

/Random@NCU_1/DriveVsa/Drive/R0035[u14]

AXCONF_MACHAX_USEDIu2,1,20]
/Random@NCU_1/HMI/CurrentLanguage

/Random@NCU_1/Channel/Programinfo/
workPNamelLong[u1]

/Random@NCU_2/Channel/Parameter/R[u2,1,5]

/Random@NCU_1/NC/_N_CH_TEA_ACX/$MC_

Beschreibung

R-Parameter 0 von Kanal 1 auf 1. NCU
R-Parameter 3 von Kanal 1 auf 1. NCU
R-Parameter 3 von Kanal 2 auf 1. NCU
R-Parameter 0 von Kanal 1 auf 2. NCU
R-Parameter 1 - 5 (Feld) Kanal 2 auf 2. NCU
In Produktion

Vorwahlzahler 1 Lage 1 Istwert

Vorwahlzahler 1 Lage 5 Istwert
Maschinen)

(bei Doppel-NCU

Temperatur Antrieb der Maschinenachse 13 von 1. NCU
Temperatur Antrieb der Maschinenachse 14 von 1. NCU

Zuordnung Kanalachse zu Maschinenachse fir alle
Kanalachsen (1..20) im Kanal 2 der 1. NCU

Angewahlte Sprache des Bedienfeldes

Angewahltes Werkstlck (aus Kanal 1 auf 1. NCU)

Siemens OPC UA Schnittstelle
INDEX Mehrspindel-Drehmaschinen - Steuerung C200-sl
DIM082DE - 2021-03-05

1




SCHNITTSTELLEN-TEST MIT "UAEXPERT"

Syntax der Variablenpfade

/RandomNCU-Name/Variable

INDEX

/Random

NCU-Name

Variable

/Random

@NCU_1
@NCU_2 (nur bei "Doppel-NCU-Maschinen")

a) Ermittlung via "Browsing" /*

b) Siemens Handblcher:
(U.a. Listenhandbuch Systemvariable)

/* Das "Browsing" zeigt nicht alle Variablen an.

Weitere allgemeine Variablen von INDEX

Siehe INDEX Dokument DIMO041... "Betriebsdaten Baustein DB165"

12
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